O presente texto serviu de base para a Conferéncia proferida pelo Senhor Secretario-
Geral do SIRP, subordinada ao tema: “Informagoes Estratégicas e Seguranca. O
SIRP”, no Instituto de Defesa Nacional, (IDN), a 28MAR12, no ambito da Poés-

Graduacio em “Estudos Estratégicos e de Seguranca”.

Agradeco a oportunidade concedida pelo IDN e pela Faculdade de Ciéncias Sociais e
Humanas da Universidade Nova para discutir um tema da maior importéncia para o
SIRP e para Portugal, sobretudo agora, num momento em que o pais se confronta com
a necessidade de realizar uma série de opcles estratégicas em setores vitais para a
nossa prosperidade e seguranca.

Fruto da evolugdo do SIRP nos altimos anos, o Sistema encontra-se mais habilitado a
apoiar este tipo de processo decisorio integrando noc¢des de seguranca interna e defesa

nacional.

Paralelamente, o SIRP tem vindo progressivamente a relacionar-se com a sociedade
civil, visando, em primeiro lugar, difundir uma cultura de informacdes e de seguranca
e, por outro lado, de modo a corresponder as exigéncias de maior transparéncia,

dentro do possivel, no &mbito da Administracéo Publica.
Comegamos entdo pela explicagdo do que mudou no SIRP nos ultimos anos.
1. Apresentacéo do SIRP

Presentemente o quadro normativo do SIRP é composto pela Lei n.° 4/2004, de 6 de
Novembro, (que alterou e republicou a Lei Quadro n.° 30/84, de 5 de Setembro) e pela
Lei n.°9/2007, de 19 de Fevereiro, que estabelece a organica do Secretario-Geral, do
SIED e do SIS.

Em termos de evolugdo cronoldgica existem varios marcos dos quais destacamos 0s

anos de:
1984 — Fundagéo legal do Sistema

Em 1984, através da publicacdo da Lei-Quadro n.° 30/84, de 5 de Setembro, foram

definidas as bases gerais do Sistema de Informagcdes da Republica Portuguesa. A data



foram previstos trés servicos de informac6es: o Servigo de Informacdes Estratégicas de

Defesa; o Servigo de Informagdes Militares; e o Servico de Informagdes de Seguranga.
1985 —Regulamentacéo

A 4 de Julho foram publicados os diplomas que no desenvolvimento da Lei-Quadro do
SIRP, criavam os referidos servicos de informacgdes, com destaque para o Decreto-Lei
n.° 225/85, Lei Orgéanica do SIS, o Unico dos preconizados servigos que veio a existir.

1986 — Arranque da atividade do SIS

Em Fevereiro de 1986, o SIS iniciou finalmente a sua atividade operacional sob a

direcdo do Dr. Ramiro Ladeiro Monteiro.
1995 — Primeira alteracdo ao Sistema — Extin¢éo do SIM

A 21 de Fevereiro foi publicada a Lei n.° 4/95, primeira alteracdo da Lei-Quadro do
SIRP, que extinguiu o SIM (nunca chegou a existir) e atribuiu ao SIEDM competéncia
exclusiva para a producdo de informacGes estratégicas de defesa e militares. Em
consequéncia, a 30 de Setembro ¢é publicada a Lei Organica do SIEDM, Decreto-lei n.°
254/95.

1996 — Segunda alteracéo ao Sistema — Reforgo da Fiscalizacéo

A Lei-Quadro do SIRP conheceu a sua segunda alteracdo, introduzida pela Lei n.°
15/96, de 30 de Abril, que reforcou as competéncias do Conselho de Fiscalizagdo dos

servigos de informacoes.
1997 — Arranque da atividade do SIEDM - terceira alteracéo ao Sistema

O SIEDM iniciou a sua atividade operacional, e tem como primeiro Diretor-Geral o

Dr. Antonio Monteiro Portugal.

Ainda em 1997, ocorre a terceira alteracdo da Lei-Quadro do SIRP, através da
publicacdo da Lei n.° 75-A/97, de 22 de Julho, que alterou o modo de eleicdo dos

membros do Conselho de Fiscalizagdo dos servigos de informacdes.

2004 — Revisdo da Lei Quadro — Criacao do cargo de Secretario-Geral



O Sistema conheceu uma profunda reformulacédo através da publicacdo da Lei n.°
4/2004, que colocou os dois servicos de informacgdes (SIED e SIS) na dependéncia
direta do Primeiro-Ministro e criou o cargo de Secretario-Geral do SIRP, para
coordenar e conduzir superiormente a atividade dos servigos de informagoes. A 30 de
Novembro foi provido, pela primeira vez, o cargo de Secretario-Geral do SIRP, com a

nomeacao do Dr. Domingos Jerénimo.

O Sistema de Informacdes da Republica Portuguesa esta assim dotado de dois servigos
de informac6es — Servico de InformacOes Estratégicas de Defesa (SIED) e Servico de
Informacdes de Seguranca (SIS) — servicos publicos que tém por incumbéncia, no
respeito da Constituicdo e da lei, a producao de informacGes necessarias a salvaguarda

da independéncia nacional e a garantia da seguranca interna.
S&o ainda 6rgéos do SIRP para que este cumpra as finalidades ora referidas:

O Conselho de Fiscalizacdo do Sistema de Informacgdes da Republica Portuguesa:
orgao de fiscalizacao parlamentar da atividade do Secretario-Geral e dos servigos de

informac0es;

O Conselho Superior de Informacgbes: ¢rgao interministerial de consulta e

coordenacdo em matéria de informagcdes, presidido pelo Primeiro-Ministro;

A Comissdo de Fiscalizacdo de Dados do Sistema de Informacgdes da RepuUblica
Portuguesa: 6rgdo de fiscalizacdo da atividade dos centros de dados dos servigos de
informagdes, com sede na Procuradoria-Geral da Republica;

O Secretario-Geral do Sistema de Informacdes da Republica Portuguesa: 6rgao de
conducgdo superior, inspecdo, superintendéncia e coordenacdo dos servigos de

informac0es e das estruturas comuns.

Tanto o Secretario-Geral do SIRP como os servicos de informagdes dependem
diretamente do Primeiro-Ministro, situacdo que se verifica desde a alteragdo
legislativa de 2004. Entre outras competéncias que incumbem ao Primeiro-Ministro no
ambito do SIRP, destaca-se a competéncia para manter especialmente informado o
Presidente da Republica acerca dos assuntos referentes a conducdo da atividade do
SIRP.



2. Novo quadro estratégico nacional e internacional

Apds uma breve apresentacdo do SIRP, segue-se um panorama do novo quadro

estratégico nacional e internacional em que nos inserimos.

Desde as duas Ultimas décadas do século passado que assistimos a uma mudanca de
paradigma, com a passagem de um mundo tendencialmente bipolar para um mundo
onde se multiplicam os atores globais, inclusive de natureza néo estatal, configurando
entre eles relacionamentos atipicos e obrigando a reformulagdo do conceito de politica

externa dos Estados.

O papel da Globalizacdo na interpretacdo do mundo e na forma de atuacdo daqueles
atores alterou radicalmente os paréametros de intervencao e resposta das autoridades
publicas, confrontadas com desafios decorrentes de novas interagdes entre pessoas,

empresas e Estados.

Uma das principais caracteristicas desta nova era é a desterritorialidade,
proporcionada pelas liberdades da Web, traduzida em mecanismos de comunicacgao e

comeércio virtuais.

A presente conjuntura €, portanto, caracterizada pela atomizacdo dos agentes de
ameaca e pela multiplicagdo exponencial da informacéo, que implica a dificuldade em
destrincar o essencial do acessério e em antecipar e desconstruir situacbes de
desinformacéo, fatores que tém contribuido para a complexidade da atividade de
intelligence, agravada pela diluicao da distin¢cdo entre ameaca externa e interna.

Além das ameacas que tradicionalmente interessam aos Servicos de Informacdes,
designadamente aquelas que se incluem nos dominios da Guerra, bem como o
terrorismo, a proliferacdo do armamento NBQR, a criminalidade organizada, os
extremismos politicos e 0s movimentos sociais violentos, ndo obstante terem sofrido
mudancas de forma e de escala significativas, surgiram novos fenémenos e tematicas
que se impdem hoje aos Servigos de Informagdes pelo seu potencial impacto

securitario e pela importancia que assumem para as sociedades contemporaneas.

Temas como as migracdes descontroladas em larga escala, as alteracGes climaticas, a
competicdo por recursos naturais, as disfungfes dos grandes centros urbanos, a

utilizac@o ilicita das tecnologias de informacdo e da comunicacdo, 0os mercados



criminais mundiais e os ciclos recessivos das economias globais, séo presentemente
assumidos no elenco das prioridades dos Servicos de Informac®es, inclusive de paises

sem uma vocac¢do mundial assumida.

by

Todas estas alteraces, que conduziram a identificacdo de um novo quadro de
ameagas, contribuiram para a alteracdo do paradigma do métier da intelligence, sendo
possivel afirmar que o fator chave que preside na atualidade a ordem internacional é a

incerteza.

O nosso tempo esta ja irreversivelmente marcado pelas crises economicas e financeiras
que se tém agravado sucessivamente desde 2008, sendo, ainda, indeterminavel qual o

impacto que tera a crise das “dividas soberanas” no futuro da Europa.

Este panorama tem servido de mote para a disseminacio de “novos movimentos
sociais” que exigem uma nova ordem mundial e contestam os regimes democraticos
estabelecidos em diversos paises, com maior ou menor capacidade de mobilizacéo e de
impacto. Nao deixa de ser surpreendente a dimensdo que os protestos atingiram em
Wall Street, Nova Iorque e com maior proximidade o “movimento de Indignados” em

Espanha.

Para tal tem contribuido o papel agregador das redes sociais, bem patente no processo
denominado por “Primavera Arabe” que originou acontecimentos mundiais
surpreendentes pela sua capacidade de modificar em tdo pouco tempo regimes

considerados estaveis e inquestionaveis.

O desfecho final de todo este processo ainda esta longe de ser conhecido, bem como a
afericdo do seu impacto no Mundo Arabe em geral, e em toda a regido do Magrebe,
restante Africa e Médio Oriente.

Podemos ainda elencar outros assuntos com impacto global, tais como o processo de
transicao no Afeganistdo, com os quais, os Servicos de Informacdes tém de contar para
0 seu trabalho diario, e que contribuem para acentuar as dificuldades inerentes a

atividade de producéo de informacdes.

Acresce que Portugal encontra-se hoje no centro de uma crise grave que esta a colocar
0 Nosso pais a prova. A situacdo econdmica e financeira do pais impds um pedido

formal de ajuda externa a Comissao Europeia, ao Banco Central Europeu e ao Fundo



Monetério Internacional que em contrapartida reverteu num conjunto de medidas

exigentes do ponto de vista social e politico.

O carater reformador e transversal presente nas medidas contempladas no
Memorando de Entendimento acordado entre o Estado Portugués e as instituictes
internacionais reforca a necessidade de uma orientacao estratégica constante em apoio
a tomada de decisdo, especialmente no que concerne a setores considerados vitais ou

estratégicos para Portugal.

Neste contexto, de maior exposicdo a agentes externos, a atuagdo dos Servicos de
Informacdes portugueses assume especial importancia, uma vez que se apresentam
como instrumento preventivo de aconselhamento ao decisor politico, quer para a
conducao da politica externa, quer para a defesa dos interesses nacionais, formulacéo
de politicas de seguranca ou mesmo gestao de dispositivos das Forcas de Seguranca.

3. Producéo de Informagdes Estratégicas/Papel do SIED (SIRP)

Os Servicos de Informagdes cumprem uma tarefa fundamental que é melhorar a
qualidade das decisbes politicas, especialmente as que se referem aos dominios da
seguranca e da defesa. Para o respetivo processo de andlise recolhem, tratam,
relacionam e ultimam informacdes que entregam em estado acabado ao responsavel
politico. Entre os principais critérios desse processo analitico estdo as varias técnicas
de recolha de informacdo (Humint, Sigint e Osint), de selecdo de informacao, de
redacdo da informacdo e, por ultimo, de correta classificagdo dessa mesma

informacao.

O raciocinio estratégico na base dos relatorios de informacdes é por isso, e ndo raras
vezes, acusado por outros cientistas sociais de ser demasiado simplista e redutor, ndo
obstante o objetivo das informacdes estratégicas ser precisamente simplificar o

processo decisorio e ndo torna-lo mais complexo.

E isso que justifica que, recorrentemente e com base na mera intuicio e experiéncia de
um analista, se percebam de forma mais assertiva os fatores inerentes ao jogo politico

e se antecipem os desfechos mais imprevisiveis.



Paralelamente, as informacdes estratégicas dependem cada vez mais de considerandos
de geografia econdmica como a dependéncia dos diversos paises dos recursos naturais

e matérias-primas, o que se observa no caso dos conflitos sobre Agua, Petroleo, etc.

Quando se delibera sobre a privatizacdo de sectores estratégicos, como acontece
presentemente no nosso pais, torna-se premente a necessidade de informacdes de
indole estratégica, designadamente relativas a fiabilidade dos candidatos, as suas
altimas intencdes, a eventuais consorcios com organizagdes adversas, etc. Tudo isto é
considerado em sede de informacdes estratégicas, as quais se qualificam quanto a

respetiva finalidade.

As Informagdes Estratégicas sdo por conseguinte as informacgbes produzidas para
efeitos de definicdo e conducdo da politica e das estratégias do Estado (ou de outros
grandes atores da cena internacional e do ambito interno). Neste sentido, destaca-se o
facto de o destinatario final da informacao estratégica ser quase sempre uma unidade
politica e ndo um comando operacional. Estas informacfes projetam-se de forma
duradoura no espaco e no tempo, com implicagdes a médio e a longo prazo. Destinam-
se a determinar o poder dos adversarios, as suas possibilidades e probabilidades de
atuacdo bem como as suas vulnerabilidades. Compreendem fatores geograficos,
politicos, econdmicos, sociais, militares, cientificos e tecnoldgicos, biograficos, de
transportes e comunicacdes e, no caso de um Estado, a organizacdo de servigos de

informagdes adversos.

Dentro da Informacéo Estratégica latu sensu é usual considerar as componentes de

informacéo estratégica:
Informacéo militar;
Informacéo biografica;
Informacé&o econdmica;
Informacéo geografica;
Informacéo politica;

Informacéo cientifica e tecnologica;



Informacéo sociocultural;
Informacéo de transportes e telecomunicacdes.

Historicamente, em Portugal, talvez devido ao facto das Informacgfes terem sido
durante cerca de uma década asseguradas exclusivamente por organismos militares, a
caracterizacdo da Informacdo Estratégica é por vezes sobreposta com a primeira
componente acima referida (a informacao estratégica militar), criando-se logo a seguir
uma confusdo de conceitos entre Informacdes estratégicas e Informacgdes taticas, que

todavia, ndo cabe aqui aprofundar.

Do exposto resulta que a missdo primacial dos Servicos de Informacgbes do SIRP €
informar, partilhar informacgdes com o decisor politico mas também com as Forcas e

Servicos de Seguranga; assim se reduz a incerteza e, por ineréncia, as ameacas.

E por isso que o lema do SIED, servico orientado para a producdo de informagcoes
estratégicas, foi inspirado na obra de Luis Vaz de Camdes e reproduz fielmente o

seguinte principio: ”Advinhar Perigos e Evitallos”.

Esta constatacdo esta na base da chamada do SIED ao foro da seguranga interna,
nomeadamente ao Gabinete Coordenador de Seguranca e ao Conselho Superior de
Seguranca Interna, conforme imposto pela Lei de Seguranga Interna (Lei n.° 53/2008,
de 29 de agosto.

A referida Lei, bem como o Conceito Estratégico de Defesa Nacional (consagrado na
Resolugdo do Conselho de Ministros 6/2003, de 20 de Janeiro de 2003) estdo em fase de
revisdio por forma a adaptarem-se ao novo enquadramento estratégico (atras
delineado) e a garantir maior conformidade com a recente revisdo do Conceito
Estratégico da NATO (Lisboa, 2010).

4. Necessidade de um documento legal que se reporte a um conceito mais amplo -

Seguranca Nacional

Muitos paises possuem, além de um conceito estratégico, uma Estratégia Nacional de
Seguranca que compreende todos os sectores vitais ao funcionamento de um Estado,
atribuindo-lhes objetivos especificos que contribuam no seu todo para a seguranca

nacional.



Entendida a luz da concecdo adotada pelo IDN, seguranca nacional é a “condicdo da
Nacdo que se traduz pela permanente garantia da sua sobrevivéncia em paz e
liberdade, assegurando a soberania, independéncia e unidade, a integridade do
territério, a salvaguarda coletiva de pessoas e bens e dos valores espirituais, 0
desenvolvimento normal das tarefas do Estado, a liberdade de ac¢éo politica dos 6rgéos

de soberania e o pleno funcionamento das instituicdes democraticas”.

Esta opc¢é@o por um documento integrador — uma Estratégia - resulta da compreensao
global do quadro de ameagas em presenca e do interesse na obtencdo de todos o0s
contributos atualmente dispersos em varias ministérios e gabinetes de estudos

estratégicos.

Tal objetivo impde naturalmente a ultrapassagem da distingdo estanque entre

seguranca interna e defesa nacional.

Hoje em dia todos os organismos e institui¢cGes publicas, e até privadas, contribuem
com o seu conhecimento especifico para o conhecimento geral que importa ao Estado,
e mesmo as missdes dos militares ndo estao mais confinadas a uma situacéo de guerra
ou ao ambiente de quartel mas sdo validas designadamente para o controlo de
fronteiras e traficos, designadamente em meio maritimo, onde as Forcas Armadas

estdo particularmente bem dotadas.

Reconhece-se, cada vez mais, o facto de o conceito de Seguranca — Nacional - néo se
limitar apenas a garantia da independéncia, da soberania, da integridade territorial e
da unidade do Estado mas dever ser entendido como abrangendo todo o conjunto de
interesses de uma determinada comunidade/nacdo, como sejam a garantia de acesso a
matérias-primas essenciais, a protecdo de investimentos e de cidaddos nacionais no

estrangeiro, o controlo do nivel de capacidade militar de adversarios potenciais, etc.

Por outro lado, trata-se de um conceito evolutivo que ja ndo pode ser pensado sem ser
por referéncia as novas tecnologias e ameacas cibernéticas. Neste dominio, refira-se a
relevancia do ciberespaco como novo teatro de operagdes/guerra. Aqui se desenvolvem
novos meios e estratagemas ofensivos dos interesses do Estado e dos cidad&os, novos

esquemas de criminalidade e fraude, novos produtos e conhecimentos.



Dai que nenhum Estado possa conceber a sua seguranca, sem definir uma apertada
Estratégia Nacional de Ciberseguranca. Portugal esta, desse ponto de vista, atento aos

desenvolvimentos internacionais e em fase de maturacdo da sua respetiva estratégia.

Acresce que 0 conceito de seguranca, particularmente dos pequenos Estados, esta
condicionado pela escassez de meios e pelas opcBes de Estados terceiros de quem é
aliado, pelo que a cooperacéo e a solidariedade internacional entre paises aliados, na

area da seguranca, desempenha uma funcéo primordial.

Veja-se 0 tratamento privilegiado desta questdo no ambito da NATO, maior alianca
securitaria do mundo, que no novo Conceito Estratégico de 2010, e no que se refere a
defesa coletiva, eliminou a anterior limitacdo do artigo 6° do Tratado de Washington,
contemplando abertamente a possibilidade de defesa contra agressdo a qualquer
Estado-membro, ainda que fora da tradicional area de atuacao.

A cooperacdo securitaria operacional, mas também ao nivel das informagcdes, €, sem
davida, essencial para qualquer missdo armada ou de manutencdo de paz no mundo,
sendo notdério o empenho de Portugal nesta matéria (v.g Afeganistdo e lraque) com
ganhos evidentes ao nivel da reputacao do pais.

A seguranca coletiva é neste sentido um fim e um meio de obtencdo de enormes
vantagens a nivel nacional, na medida em que ao favorecer a paz e a seguranga em
termos internacionais, defendemos com maior vigor a nossa propria segurancga e
independéncia, para além de reunirmos com esse tipo de experiéncia maior
capacidade de reacdo perante diferentes cenarios (calamidades naturais, conflitos
étnicos, insurreigdes civis, etc.), ultrapassando, em certa medida, o circunstancialismo

periférico a que estamos cometidos.

5. Conclusotes

Num momento em que importa ao Estado controlar a despesa publica, ndo podem
existir os meios de uns e 0os meios dos outros: estdo todos afetos a seguranca nacional e
todos devem responder para o mesmo fim, dai a vantagem de estruturas coordenadas
como o SIRP e 0 SSI.

10



Para terminar, estamos crentes que a semelhanca de Espanha, Portugal adotara em
breve uma Estratégia Nacional propria, viabilizadora dos principios da cooperagao e
da partilha de informacdes, que seja em certa medida tdo visionaria quanto foi no
passado, em muitos episddios da nossa Histdria em que nos alavancdmos por mérito

proprio, com escassos recursos mas grande antevisdo do que seria o futuro.

Reitero, e para resumir esta apresentacdo, que é vital para o SIRP, em apoio da
funcéo decisoria do Estado, um acompanhamento permanente do ambiente estratégico
internacional, onde assume particular importancia o conhecimento que se obtém do
Outro, atendendo a volatilidade dos seus atores e a necessidade de decisdes tomadas

em tempo real.
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