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1. A presenc¢a na Academia é sempre uma oportunidade

para desfazer “mitos urbanos” sobre a atividade, papel e

importancia dos Servigos de Informag¢des em Democracia:

num regime democratico os Servicos de Informagdes tém

Lei, respeitam a Constituicdao, tém tutela politica e tém

orgaos de fiscalizacdo, como o Conselho de Fiscalizagdo e

a Comissao de Fiscalizacao de Dados, e prestam contas;

isto é, sdo auditados quanto a eficacia e eficiéncia da

adequacao do seu trabalho as prioridades, que lhes sao



definidas politicamente, através do Conselho Superior de

Informacdes e da adequacdo dos seus métodos ao

respeito dos direitos, liberdades e garantias dos cidadaos

na recolha de informacaées.

. Cientes do principio da transparéncia e do papel dos

Servicos de Informacdes em democracia, o SIS criou ha

quase 20 anos, Programas de Sensibilizacdo para a

sociedade civil e para a Academia, através dos quais

sensibiliza a sociedade civil, empresas, associagOes

empresariais e instituicoes publicas, privadas e

académicas, cientificas e de investigacdo para as ameacas

extremistas, terroristas e de radicalizacdao dos diversos

universos sociais, para a protecdo dos interesses

nacionais, nomeadamente dos interesses da economia



nacional, mesmo quando concorre no estrangeiro, e para

a Protecdao do Conhecimento, da Inovacdao e do Know how

que se desenvolvem nas institui¢coes cientificas nacionais

contra a ameacga da espionagem de Estados terceiros ou

outras entidades ao servico dos interesses nacionais

desses Estados, hostis ou nao.

. Nos ultimos anos, sobretudo apds o inicio do periodo

pandémico, temos desenvolvido junto do universo

empresarial, publico ou privado, e das institui¢coes

publicas nacionais uma forte aposta na sensibilizacao

para a ameaga ciber, pelo seu caracter disruptivo da vida

em sociedade e da sua capacidade de paralisacao das infra

estruturas criticas nacionais, através de agentes de

ameaca ao servico de Estados hostis ou ao servico de



organizacoes criminosas de motu proprio ou ao servico

dos interesses de outros Estados.

. Uma segunda nota que queria deixar é que quando

falamos em “informacdes”, o devemos entender no

sentido anglo-saxénico do termo, isto é, “intelligence”;

falamos de conhecimento, de informacées que

contribuam para diminuir a incerteza do decisor politico

no ambito da Seguranca, Defesa Nacional e Politica

Externa, melhorando dessa forma a tomada da decisao. E

isso distingue-se de “informac¢ao” no sentido de 6rgao de

comunicacdo social ou de informa¢bes criminais,

policiais, ou de “competitive intelligence” ou de

informacdes produzidas por empresas privadas.



5. Uma terceira nota que gostava de vos deixar é sobre a

importancia dos servicos de informac¢des para a decisao

politica ou para a “comunidade”. Essa importancia

depende, em primeiro lugar, da atengdao que o decisor

politico, enquanto destinatario e consumidor das

informacoes, atribui aos servigos de informacgdes ao nivel

do uso da informacdo que lhe chega, da expectativa com

que encara o seu produto, da definicao das prioridades -

porque os servicos nao tratam de tudo nem do que

querem - e da percec¢ao ou da interpretacao da linguagem

das informacgdes, que nao é uma linguagem facil.

A ligacdo entre os servicos e o seu destinatario é uma

ligacao umbilical, mas de equilibrio. Umbilical porque ela

tem que funcionar bem para evitar as chamadas



“surpresas estratégicas” e falhas dos servigos e porque no

final quem decide é o Decisor; tem de ser, ainda, uma

relacdo de equilibrio, porque os Servicos, servindo o

decisor politico, servem sobretudo os interesses

superiores do Estado.

Para isso, temos que ter decisores politicos conscientes

de que os servicos de informacbes sdao importantes

agentes de mudanca num mundo Volatil, Incerto,

Complexo e Ambiguo (VUCA) e de que os mesmos podem

ajudar no mapa da governacao e da tomada de decisdao em

matérias de seguranca, defesa, economia, politica externa,

matérias sociais ou alteracdes climaticas, para além da

sua producao de informacdes sobre ameacas especificas.



A importancia e influéncia dependerao, ainda, da

confiangca que a sociedade civil tem nos Servicos e da

credibilidade que lhes atribui na sua atuacao em defesa

da democracia e da seguranca dos cidadaos. Sabemos

bem que essa relacio nem sempre é facil, até, na maioria

dos casos, a sociedade civil se encontra influenciada pelos

“fracassos” dos Servicos que vém a publico, enquanto os

seus éxitos permanecem entre paredes e sem divulgacao.

. Ser capaz de fazer a ponte entre a capacidade de antecipar

ameacas e oportunidades e contribuir para a definicao de

politicas publicas é um dos maiores desafios que hoje se

colocam aos servigos de informacdoes. Na verdade, o que

marcara a diferenca competitiva entre Estados sera a



visao integrada do futuro, na qual a intelligence trabalha

permanentemente para poder antecipar.

E para ter essa visao de antecipacao que, hoje, os servigos
procuram definir o seu papel nas alteracdes climaticas;
elas criardo ameacas e oportunidades para Estados hostis
e organizacoes que ameacam as democracias, devido as
prioridades geoestratégicas, dada a colisdo com os
esforcos dos paises europeus na transicao energética; em
segundo lugar, porque as crises socioeconOmicas
derivadas das alteracdes climaticas criam novas
oportunidades as organizacoes radicais e atores estatais
que promovem atividades de desinformacdo e outras, que
procuram polarizar as nossas sociedades

comprometendo os valores da democracia, em face do



aumento dos fluxos de refugiados e movimentacoes

internas a que vamos assistir.

. Repensam, também, a estratégia de combate ao

terrorismo, nao que essa ameac¢a tenha diminuido ou

desaparecido, - ndo, ela mantém-se elevada- mas, porque

houve uma evolugao nessa ameaga com o surgimento dos

“atores solitarios” ou do principio “age por ti proprio”.

Esta evolucdo para o “self do it” coloca desafios novos as

Forcas de Seguranca pela dificuldade de detecao de

iniciativas individuais para agir, pela dispersao de

motivacdo ideoldgica que origina essa ac¢do, pois tanto

pode ser jihadista, como extremista, de direita ou

esquerda, antissistema, antigovernamental, negacionista,
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ou ambientalista ou de adeptos da teoria da conspiragao

e da desinformacao.

Essa diversidade ideoldgica dificulta a elaboracao do

perfil do terrorista ou do ator extremista violento. Temos

que proceder, cada vez mais, a uma analise

individualizada e casuistica na avaliagao dos suspeitos e

enfrentar novos desafios para a detegdo e prevencao.

Estes “lobos solitarios” sdo cada vez mais jovens, o que

vai implicar, neste processo, o envolvimento de outras

instituicoes, além das Forcas de Seguranca, como é o caso

da tutela educativa, da seguranca social, saude,

intervencao social ou educagdo, numa permanente

interven¢ao multidisciplinar.

10
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8. 0 nosso método de trabalho, a prospetiva, as ferramentas
de intelligence com que trabalhamos e 0 nosso processo
de producao de informacbes e de conhecimento
antecipatdrio ndo sao poderes magicos que nos permitem
adivinhar o futuro. E, antes, um processo participado que
traz para si o maior nimero de perspetivas possivel, as
quais, resultam da cooperacao estreita com servicos
congéneres, mas também das sinergias criadas com a
sociedade civil e com a Academia, através da chamada

Cultura de Informagdes e Cultura de Seguranca.

A cooperacdo internacional entre Servigos, com a
consequente partilha de informacdes e a realizagao de
operacdes conjuntas, sera cada vez mais necessaria para

enfrentar os desafios a seguranca interna de cada pais e
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sO uma inteligéncia colaborativa entre agéncias, nacionais

e internacionais, dara uma visdo global das questdes

geopoliticas, estratégicas, economicas, financeiras ou

tecnologicas.

Na Europa, na atualidade, esta cooperacdao além de uma

evidéncia é uma realidade. Trabalhamos em rede, em

cooperacdo permanente, com instrumentos de

cooperacdo operacional diaria e todos, individualmente,

somos contribuintes da seguranca interna de cada Estado.

Este nosso processo de conhecimento antecipatério é

fundamental para equipar a governacdao com técnicas

analiticas capazes de reconhecer os sinais, tendéncias e

12
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forcas que conduzirdao a mudancas que podem alterar

completamente o ambiente em que vivemos.

9. Dito isto, permitam-me que vos deixe algumas notas

sobre a forma como lemos a atual situagdo internacional

e nacional.

10. Estou em crer, com base nos factos que tém ocorrido

na situacao internacional, nas alteracoes do ambiente

estratégico internacional que estamos e iremos enfrentar

e perante a economia em que vivemos- e ha que dizé-lo

com clareza que estamos a viver em economia de guerra

e que estamos em guerra na Europa- que o papel da

seguranca interna sai reforgado.

13
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a. Se ha conclusao a retirar da ameacga proveniente da

pandemia do virus Covid 19, é que o mesmo fez a

seguranca interna reganhar importancia e colocou a

autonomia de <cada Estado como elemento

fundamental da sobrevivéncia do conceito de

Estado-Nacdo. A conclusao a que se chegou foi a de

que era necessario a Europa ganhar autonomia

estratégica em varias questoes, nomeadamente na

capacidade de fabrico de medicamentos, de fabrico

de bens essenciais, de infraestruturas e da tomada

de decisao.

b. Estamos a assistir ao ressurgimento dos

nacionalismos na Europa, ao ressurgimento da

ameaca do extremismo em alguns Estados e aos seus

4T
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efeitos na coesdao dos sentimentos das opinides

publicas nacionais e europeias, em consequéncia

dos efeitos da guerra na Ucrania e dos mecanismos

de desinformacdo. Tudo se estd a desenvolver ao

nivel interno de cada Estado.

Por isso, os servicos de informacdes de seguranca

deverao ser capazes de vislumbrar os efeitos das

dissonancias, fragmentacdao e polarizacdo da opiniao

publica, na capacidade de resisténcia aos efeitos da

guerra, detetar eventuais avancos de projetos

antidemocraticos e avaliar os efeitos da desinformacao e

das fake news na deslegitimacao dos lideres politicos e das

instituigoes.

15
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11. A Seguranca Interna de Portugal é uma componente

da Seguranca Interna europeia e de um espago comum de

liberdade, seguranca e justica, com objetivos consagrados

na Bussola Estratégica, recentemente aprovada para

reforcar, na proxima década, a Seguranca e a Defesa da

Unido Europeia. Trata-se de um projeto ambicioso que

envolve os 27 Estados Membros e a seguranca de 450

milhdes de cidadaos europeus, nao deixando lugar para

duividas quanto ao papel que cada um dos Estados -

Membros desta Unidao tem nos planos nacional e

comunitario.

7

E conscientes de que a segurang¢a interna europeia

também ¢é seguranca interna portuguesa, que o SIS

16
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assume o seu papel de lideranca de varios projetos e

grupos na cooperag¢ao internacional europeia e parte

ativa dessa seguranca, e que faz do SIS um servigo

respeitado pelos seus parceiros.

12. Antevemos investimentos de vulto na protecao das

infraestruturas criticas nacionais e europeias e na

garantia da ciberseguranca das nossas sociedades. Neste

palco exterior, que rapidamente passa do virtual para o

fisico, atuam todo o tipo de atores, estatais e nao estatais,

grandes e pequenos, e ai se desenvolve uma guerra oculta

de dificil atribuicdo e ai se confrontam pela lideranca

econdmica ou militar.

17
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13. Vivemos num ambiente de economia de guerra, com

o consequente agravamento das condi¢des de vida das

familias e das empresas, e onde a interdependéncia

econOdmica deixou de ser um ingrediente para a paz e para

o progresso das Nacdes, para se transformar num fator de

agravamento de conflitos.

14. As consequéncias do enfraquecimento gradual da

arquitetura do controlo da proliferacio de armas de

destruicao nao dispensarao as informacgoes de seguranca

na prevencao das atividades em prol da proliferacao junto

ao nosso tecido empresarial, académico e cientifico e para

garantir a integridade da politica de sancdes delineada

pelas Nac¢oes Unidas e a prevencao de ameacgas graves a

seguranca europeia.
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15. A revolucao tecnoldégica modificou o alcance das

velhas ameacas e introduziu problemas de seguranca

bastante complexos obrigando a reorientar as

prioridades, o modo de trabalhar e a inovacao. Temos

ciclos de decisao cada vez mais rapidos, processos de

fusdo e analise através de algoritmos e novos processo de

recolha de informacdes, como a cyberhumint.

16. O sucesso das politicas publicas de seguranca

depende da qualidade do diagndstico das potenciais

ameacas, consubstanciada no conhecimento prévio das

intencoes e capacidades dos agentes hostis contra

interesses nacionais, estrangeiros ou dos nossos

parceiros com sede no Territério Nacional ou no espaco

europeu.
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Para isso, ha que estimar um leque de possibilidades que
podem nunca ter correspondéncia no campo das
probabilidades, no que a realidade nacional diz respeito.
E com estes pressupostos que nos cabe o papel de
mergulhar na realidade nacional, e de proceder a esse
trabalho de caracter preventivo e antecipatorio em
relacdo a concretizacdo das ameacas. E este trabalho que

justifica, por exceléncia e exclusividade da missdo, a razao

da existéncia dos servicos de informacades.

17. Este processo de interacao social, que é a seguranga,
que tem como fundamento a previsibilidade, a confianga,
a regularidade e a ordem democratica, alterou-se

radicalmente desde os acontecimentos do 11 de setembro
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de 2011 e com guerra na Europa, introduzindo

imprevisibilidade e complexidade nos acontecimentos.

18. Nas ultimas duas décadas, Portugal nao foi afectado

com a mesma intensidade e gravidade por muitos

fendmenos que assolaram outras sociedades

democraticas e cujas causas ndao encontraram génese nem

condicoes de evolucdao na sociedade portuguesa, como

por exemplo, a concretizagdo de ataques terroristas ou

ingeréncia estrangeira em processos eleitorais.

Ao longo dessas duas décadas, os servigos de informacgoes

portugueses, ndo deixaram de alertar para os fendmenos

que poderiam alterar o ambiente de seguranca ou que

21
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visam fragilizar a OTAN e a Unidao Europeia enquanto

pilares de seguranca e defesa do conjunto das

democracias ocidentais.

Contribuiram para evitar que o nosso pais servisse de

santudrio logistico para actividades de apoio ao

terrorismo na Europa e para identificar, atempadamente,

individuos com ligacbes suspeitas a organizagoes

terroristas, em estreita colaboracdo com servicos de

informacdes congéneres e com as Forgas e Servigos de

Seguranca nacionais.

19. Os sinais da turbuléncia provocados pela guerra na

Ucrania tém-se feito sentir, de forma intensa, na realidade

nacional.
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Com efeito, Portugal tem sido visado por ameacgas

crescentes as infraestruturas nacionais, atacando a

integridade da informacdo classificada ou sensivel

atraveés de ciberataques, sobrelevando, neste dominio, o

facto de ser membro da OTAN e da Unido Europeia,

condicdes, entre outras, susceptiveis de provocar o

agravamento da ameaca de espionagem politica e militar

contra os interesses nacionais.

Apo6s o inicio da Guerra da Ucrania, o governo

portugués expulsou 10 diplomatas russos do nosso pais.

Os servicos de informacgoes portugueses conhecem bem,

porque essa é a nossa missao discreta e obrigacdo, a

crescente atividade dos servicos de informacdes russos
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em Portugal e na Europa e os objetivos que os seus

operacionais prosseguem, particularmente sob cobertura

de cargos diplomaticos.

21. No campo das ciberameacas, os tempos que se

aproximam serdo igualmente favoraveis a suscitar novos

problemas de inseguranca economica e de exposicao da

sociedade portuguesa a varias ameacas com origem na

sua crescente dependéncia das novas tecnologias e da

incorporagao da inteligéncia artificial em todos os

dominios da vida humana.

22. Portugal tem uma responsabilidade acrescida no

dominio da seguran¢a maritima europeia, pelo que se

24
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exige uma acao preventiva reforcada das informacgdes de

seguranca, procurando levar a diminuicdo das

vulnerabilidades e a continuidade operacional da rede de

cabos submarinos de comunicac¢des e das infraestruturas

energéticas e portuadrias.

23. As ameacas a democracia poderdo agravar-se

perante os efeitos da economia de guerra e das alteragoes

na geopolitica mundial. Neste ambito, a seguranca interna

pode confrontar-se com fendmenos de matriz endégena

para os quais poderdao convergir factores econdémicos,

sociais e politicos indutores de ameagas, como a

ingeréncia externa maligna, que radiquem na exploragao

das vulnerabilidades sociais e das dependéncias

econOmicas nacionais.

25
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24. A revisdo do Conceito Estratégico de Defesa

Nacional estd em curso. Trata-se de um documento

relevante a ter em conta na revisao das politicas de

seguranca e defesa. Os tempos que estamos a viver

aconselham que este esfor¢co de actualizacdao do CEDN

confira a actividade de produgao de informacdes o papel

relevante que a Bussola Estratégica europeia lhe atribuiu.

25. E para terminar, e em conclusao, devo salientar a

importancia das informacgdes para o decisor, porquanto,

as mesmas podem ajudar a:

a. - Estimular os politicos a pensar a médio e longo

prazo;

26
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b. - Estimular o trabalho cooperativo e as parcerias na

governacao;

c. - Organizar e estruturar a recolha de dados

necessarios para atualizar em permanéncia os

cendrios e suportar as politicas publicas de forma

dinamica;

d. - Ser roadmap para a inteligéncia do Estado com

perspetiva sistémica;

e. - Contribuir para um futuro melhor para os

cidadaos.

27



