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INTERVENCAO IUM

+¢* PAPEL DAS INFORMACOES DE SEGURANCA

Gostaria de agradecer o convite que me foi dirigido pelo Senhor Diretor do
Instituto Universitario Militar, que me permite apresentar as principais
preocupacgdes deste Servico no ambito das suas competéncias de antecipagao e

prevencdo das ameacas a seguranca interna.

Clarificando as a¢des do SIS, numa formulacdao que ja merecia alteracdo em
funcdo da evolucdo das ameacas, este Servigco é de acordo com a letra da lei
[art.24 da lei n.2 30/84] “o unico organismo incumbido da produgdo de
informagées que contribuam para a salvaguarda da seqguranga interna e a
prevengdo da sabotagem, do terrorismo, da espionagem e a prdtica de actos que,
pela sua natureza, possam alterar ou destruir o Estado de direito

constitucionalmente estabelecido”.
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Por outras palavras, compete ao SIS ter um conhecimento aprofundado das

ameacas, designadamente:

Quais sao - por via da realizacdo de um trabalho de identificacao,

através das unidades do seu Departamento de Operacoes;

e Como sao - aprofundar conhecimento sobre as capacidades e

intencdes dos agentes de ameaca;

e Como se podem manifestar - conhecer quais os seus modi

operandi; e por fim

¢ Qual a probabilidade da sua ocorréncia em territorio nacional

- que em suma se materializa no exercicio regular de avaliacdo da

ameaca, vertentes que sao desenvolvidas, primordialmente, pelos

departamentos de Analise.

Estas acdes sao conduzidas ndo s6 para prevenir as acdes de terrorismo, da

sabotagem e da espionagem, como mencionado de forma explicita na Lei e
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como atividade exclusiva que ao SIS cabe, mas também da ingeréncia externa,

do crime organizado, da desinformacado, do trafico de seres humanos, dos

extremismos, do branqueamento de capitais, de armas de destruicdao macica,

das ciberameacas, bem como de outras ameacas ao Estado de Direito

constitucionalmente estabelecido e a seguranga interna, naquilo que sdo, em

termos de principios de atuac¢ao, a necessidade, a proporcionalidade e a

adequaciao de meios, que definem os seus limites de acdao operacional,

prioridades que sao aprovadas pelo Conselho Superior de Informacoes,

presidido pelo Primeiro Ministro.

+¢* CONTEXTO INTERNACIONAL

Permitam-me que trace algumas notas sobre o contexto internacional, porque

o mesmo influencia a visdo sobre as ameacas a nivel interno e a atuagao de

organizacgoes e individuos alvo.
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O quadro complexo que enfrentamos combina um ambiente geoestratégico

instavel, e imprevisivel, de confronto geopolitico e econémico, e coloca-nos a

porta de uma Nova Era, de um mundo multipolar e ndo multilateral, onde os

sobreviventes e vencedores serdo aqueles que demonstrem capacidade de se

adaptar e nao, necessariamente, os mais fortes.

Como escreveu o Presidente Biden no prologo da Estratégia de Segurancga

Nacional dos EUA, em outubro de 2022, “o nosso mundo esta em ponto de

inflexdao” e vivemos uma “década decisiva”

O paradigma de analise sobre as ameagas mudou e ndo vou surpreender

ninguém ao afirmar que acredito que o mundo esta a atravessar um momento

crucial da histéria, em que o grau de incerteza nunca esteve tao elevado. O

sistema internacional estad a quebrar-se, a economia esta a deteriorar-se e a paz

global esta ameagada; como escreve Mauro F. Guillén, no livro “2030- As
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grandes tendéncias globais” é “um mundo onde niguém sabe ao certo o que o

futuro trara. Se alguém souber, por favor, diga-me “.

Assistimos a uma Russia de Vladimir Putin em isolamento internacional

crescente, mas numa associacdo estratégica com a China que parece gozar de

boa saude e com relevancia geoestratégica, enfrentando sérias dificuldades

econOmicas e militares, enquanto que a OTAN nunca esteve tao consolidada e

fortemente empenhada no reforco das condi¢cdes securitarias do seu

enquadramento geoestratégico e com pedidos de adesao de novos paises.

Por seu lado o Irdao, atual aliado militar da Russia, enfrenta um ambiente

geopolitico profundamente hostil e simultaneamente a maior agitacao social

desde a revolucao de 1979, muito embora nao se prevejam alteracdes de poder

no regime, mas que encontrou nas necessidades materiais e militares de
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Moscovo uma valorizacdo do seu papel de ator regional e internacional, e para

o qual ndo podemos deixar de olhar.

A China, por seu turno, apesar de Xi Jinping ter emergido do 202 Congresso do

Partido Comunista chinés, em OUT22, com um refor¢o de poder inigualavel,

enfrenta condicionantes sem precedentes, nomeadamente tensdes sdécio-

econdmicas decorrentes da politica chinesa de gestdao pandémica, bem como

um novo outlook estratégico ocidental vis-a-vis Pequim. Acentuou o seu

caracter autoritario e transformou-se no centro das atencoes dos EUA, Reino

Unido e outros paises ocidentais.

Nao esquecemos o Afeganistdo e o regresso ao poder dos Talibans e nao

ignoramos a visita de Nancy Pelosi a Taiwan. A invasdo da Ucrania pela Russia

abriu a Caixa de Pandora, porque raramente os efeitos se limitam a drea de

atuacao dos conflitos, tudo piorou e colocou a Europa perante um dilema

6



O papel estratégico do SIS no ambito da Seguranca Interna — Insitituto Universitario Militar
23JAN23

estratégico e de sobrevivéncia, que ou se renova com nova arquitetura de

seguran¢a, como com a Bussula Estratégica parece querer demonstrar, e

autonomia de defesa, ou morre. A autonomia estratégica implica a criagdo de

capacidade de exercicio de poder. Para isso é necessario firmeza, determinacao,

rapidez e unidade de acao.

A expectativa é grande quer quanto aos efeitos das san¢des econdmicas, que

pretenderam atingir a economia, industria e a capacidade militar a médio e

longo prazo, quer quanto ao tempo que vai durar o apoio do Ocidente a Ucrania.

Alguns dizem que nao vai terminar, mas outros mostram-se hesitantes nesse

apoio.

Depois de décadas de globalizagdo, que nos impulsionaram para um

crescimento global sem precedentes, estamos agora a assisitir a um decréscimo

das condicbes de vida a diversos niveis, com quebras acentuadas no bem-estar
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econdmico e social, s6 comparaveis com a crise financeira global de 2008. A
imagem de crises anteriores, poderemos transitar, nos proximos anos, por um
cenario pautado por elevados riscos de recessao global, de stress financeiro, de
crise energética, de descontentamento social e de instabilidade politica a nivel
mundial. E, como servico de seguranca, sabemos as implicacoes que a pobreza
e os fendmenos que lhe estao associados pode ter na seguranca interna. O efeito
dominé e a complexidade do mesmo coloca sérios desafios aos paises europeus

e as Forcas e Servigos de Seguranga.

H4, ainda, que mencionar os efeitos desencadeados pelas alteragdes climaticas
na seguranca. As crises socioecondémicas derivadas das alteragdes climaticas
sdo oportunidades para atores radicais em face dos aumentos de fluxos de

refugiados e das deslocagdes internas a que vamos assistir.
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Por fim, h3, igualmente, que considerar o impacto da pandemia de COVID-19. A

pandemia acelerou vulnerabilidades sanitarias e ameacgas a sustentabilidade

provocadas pelas cadeias de fabrico e de abastecimento de bens com

implicacoes diretas na soberania dos Estados e p6s em crise os principios de

autonomia estratégica da Europa e de muitos agentes econdmicos no

continente europeu.

+* PRIORIDADES DO SIS

No que as prioridades diz respeito e enquanto primeira linha defensiva do

Estado portugués e da Seguranca Interna, o SIS estd focado em prestar ao

decisor politico informacdes de seguranca oportunas, relevantes, objetivas e

independentes para apoio ao processo de decisao politica, nas areas de Defesa,

Seguranca, Politica Externa e outras com implicagdo direta na Seguranca

Interna, contribuindo dessa forma para reduzir a incerteza e melhorar o

processo de decisao.
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No mundo complexo e tecnoldgico em que vivemos, s6 com a utilizacdo de

novas técnicas analiticas e de canais de cooperacdo nacional e internacional

permanentemente ativos, seremos capazes de desenvolver pensamento critico

e abordagens multidisciplinares. No caso do SIS, a cooperacao internacional

europeia é um ativo permanente e fulcral para Portugal no combate as varias

ameacas, mas sobretudo a ameaca terrorista e da espionagem e, nessa mesma

cooperacdo, temos um papel de lideranga de alguns desses instrumentos

criados pelos Servigos internos nos ultimos anos e ao servico da Segurancga

Interna dos 30 paises europeus.

¢ PREVENCAO DA INGERENCIA ESTRANGEIRA

A concorréncia entre Estados na prossecucao de distintos interesses nacionais

acentuou, de forma inequivoca, o fendmeno da ingeréncia a diversos niveis,

multiplicando-se a¢des de espionagem, de propaganda e de desinformacdo que
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tétm como objetivo comprometer e disromper as nossas sociedades

democraticas, deslegitimar os dirigentes politicos e as instituicdes,

enfraquecendo a coesdo nacional e polrarizando a opinido publica,

condicionando as decisOes das instituicdes politicas.

Enquanto servigo de informagodes de seguranga, compete ao SIS, na mais nobre

das missoes de contra-espionagem e de contra-subversdao, o combate a esta

ameaca silenciosa e clandestina, que tenta influenciar todos os niveis da

sociedade democratica afetando a soberania nacional.

Grande parte deste universo de ingeréncia ocorre, também, em contexto

econdmico. A seguranca econOmica € a materializacdo de uma politica de

Estado que visa proteger e promover os seus interesses estratégicos, que

engloba as atividades de protecdo do patrimdnio empresarial e industrial e de

infraestruturas criticas, centros de investigacao cientifica, nao esquecendo aqui
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a elevada importancia do papel da protecdo da economia do mar e da

Plataforma Continental como extensao da nossa soberania.

Também as ameacas que visem o controlo ou o acesso indevido a empresas que

sustentam o processo de transi¢cdo energética e outras areas estratégicas, como

a investigacdo espacial, sistemas de conducao auténoma e a biotecnologia,

atraveés de investimento direto estrangeiro, deverao ser tidas como prioritarias,

em especial quando tenham origem em blocos geopoliticos concorréncias fora

do quadro europeu ou da Alianca Atlantica.

¢ SALVAGUARDA DA SEGURANCA DA INFORMACAO E DO CONHECIMENTO

A atividade clandestina de Estados estrangeiros concretiza-se na pratica

imemorial da espionagem. Esta é pautada pela execuc¢do de a¢cdes clandestinas
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por Servigos de informacgdes estrangeiros com vista a aquisi¢ao encoberta de

informacao privilegiada sobre as dinamicas politicas, econdmicas, cientificas,

tecnologicas ou sociais locais.

Portugal, nao foge a esta regra nem a este principio, pelo que em Territério

Nacional podemos constatar e observar a recolha de informagdes sobre a

atividade politica nacional, a realidade partidaria, as dindmicas da nossa

Politica Externa, as nossas aliancgas, a nossa capacidade militar, a participacao

de Portugal nas Organizacdes Internacionais, multilaterais, militares ou com

fins especificos, como meteorologia, saude, investigacdao, ou atividades de

investigacao cientifica e energia ou para apoio documental a atividade mais

secreta de alguns Servigos de Informacdes.

Embora a espionagem seja uma ameaca imutavel e omnipresente, no atual

contexto de elevada concorréncia, com a competicao estratégica entre os varios
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actores internacionais, assiste-se a um recrudescimento destas agoes

clandestinas dinamizadas por servicos de informacdes hostis, que atuam contra

os interesses nacionais, seja por acoes de ambito classico como o recurso a

meios humanos, através do recrutamento de Fontes Humanas nos diversos

patamares das instituigdes nacionais, seja por meios tecnoldgicos e digitais.

Convém ter presente que estas acdoes ndo visam apenas os centros de decisao

politica, diplomatica, econémica ou militar, mas também o know-how e o

talento da comunidade cientifica nacional - sector vital para o desenvolvimento

e modernizacao do nosso pais - que sao ciclicamente alvos de acées encobertas.

Desde que estou na Dire¢do do SIS, ja levamos a expulsdo, algumas vezes

expulsado silenciosa, de varios “ditos diplomatas” de Territério Nacional por

extravasarem os limies da Convencao de Viena
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+* GARANTIA DA RESILIENCIA DO CIBERESPACO COMO VETOR PRIORITARIO DE

SEGURANCA E DEFESA

Muitas destas a¢des clandestinas ocorrem hoje no ciberespaco, onde convivem

com outras acoes hostis de natureza criminal.

Observando a tendéncia crescente de ataques cibernéticos em territdrio
nacional, é necessario entender o ciberespagco como um campo de agdo politica,
diplomatica e securitaria, de disputa permanente entre atores estatais e nao
estatais, de agdes hostis no ambito da espionagem, sabotagem e de subversao,

a coberto do anonimato. E, portanto, e consequentemente, um palco essencial

no exercicio da soberania, dai que tenhamos de proteger o ciberespaco.
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Um ciberataque de natureza disruptiva, por via de uma a¢ao de cibersabotagem

ou de ransomware levado a cabo contra infraestruturas criticas e servicos

essenciais pode comprometer diretamente a seguran¢a econémica, como tem

acontecido em Territorio Nacional, e as intrusdes cibernéticas com finalidade

de ciberespionagem, para exfiltracao de informacdo privilegiada a todos os

niveis do Estado, das instituicdes e das empresas, condicionando, dessa forma,

a seguranca da informacao e perigando a competitividade estratégica que esta

possa aportar, tém-se intensificado.

As agdes levadas a cabo pelo SIS, no ambito da identificacdo dos agentes de

amec¢a e na prevencao das acOes cibernéticas hostis contra alvos nacionais,

através da garantia de uma resiliéncia das redes, tem sido vital com vista ao

garante ndo sé da confidencialidade, integridade e acessibilidade da

informacao, mas também dos sistemas que as compoem.
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+»* PROTECAO E DEFESA DO ESTADO FACE A PROLIFERACAO DE ADM

Em simultaneo, a proliferacio de armas de destruicdo em massa (ADM)
constitui uma ameaga a seguranca global e tem sido uma area de elevada
preocupacao na atividade de informacgoes, antecipando-se e prevenindo-se a
disseminacdo nao controlada de bens e equipamentos, conhecimentos e
tecnologias que possam contribuir para o fabrico de armas quimicas, bioldgicas,
radiolégicas e nucleares, bem como dos misseis balisticos capazes de as

transportar.

Determinados paises prosseguem atividades de aquisicao clandestina de
materiais e de tecnologia para o desenvolvimento dos seus arsenais militares,
inclusive por via de tentativas de recurso clandestino ao tecido cientifico e

industrial portugueés.
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O facto de muitos dos produtos pretendidos terem uma utilizagao dual, civil e

militar, torna mais facil camuflar o seu verdadeiro destino e aplicacdo, bem

como contornar os regimes instaurados pelos tratados internacionais e os

mecanismos de controlo de exportacdes.

A contra-proliferacdo é um dominio histérico de atuacao do SIS, hoje adaptado

a realidade tecnoldgica contemporanea, pautada por significativos

desenvolvimentos técnicos e cientificos, como a Inteligéncia Artificial, com um

forte potencial de adaptacao a fins hostis.

¢ PREVENCAO DOS EXTREMISMOS VIOLENTOS E DO TERRORISMO

Em conclusdo do universo de ameacas em que o SIS esta focado, merece mencao

a atencdo com que o Servico acompanha o surgimento da crise de
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representatividade generalizada, o efeito de contagio e o incitamento de

sentimentos de indignacao, de 6dio e extremistas.

Seja por via dainjecdo de discursos polarizadores e fraturantes do tecido social,

seja pelo recurso a violéncia brutal e indiscriminada, fendmenos como o

terrorismo e os extremismos violentos e ideoldgicos pretendem desestabilizar,

minar e, ultimamente, subverter os alicerces fundacionais das democracias.

O uso de redes sociais e de outros fora online como meio de desinformacao,

propaganda e édio, tanto por individuos, como por Estados e organizacoes

extremistas ou terroristas, continua a intensificar-se, a minar a confianca nas

instituicoes democraticas e a amplificar as mensagens e discurss contraditorios

e extremistas.
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O recrudescimento de fendmenos extremistas também se tem refletido na

sociedade portuguesa. A sua natureza subversiva e violenta visa a normalizacao

gradual de narrativas adversas ao sistema democratico vigente, bem como

reduzir a pluralidade democratica e questionar a legitimidade das institui¢oes.

Nessa medida, configura uma ameaca a integridade do Estado de Direito

democratico.

Enquanto materializacdo violenta de interpretacdes extremistas, a prevencao

do terrorismo permanece necessariamente uma prioridade na atuagao do SIS,

bem como a problematica associada ao regresso dos jihadistas do palco sirio-

iraquiano.

Assistimos a uma tendéncia para o desdobramento das organizagoes

terroristas em filiais sedeadas em geografias diversas, garantindo a sua
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presenca global e a alavancagem de capitais de queixa locais e regionais a favor

das ambig0es centrais destas organizacoes.

Observa-se a reemergéncia do fenomeno homegrown, espelhada na

continuidade de processos de radicalizacio e de recrutamento online,

espoletados, nomeadamente, pelo investimento significativo destas

organizacoes em canais de comunicacdo sofisticados e propaganda jihadista

difundidos por canais oficiais e nao oficiais, com o intuito de inspirar individuos

para o cometimento de ataques no Ocidente.

O principio do “age por ti” coloca desafios importantes aos Servigos de

Informacgdes eas Forgas de Seguranca.
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As migrag0Oes, os extremismos, o crime organizado e o terrorismo tém areas

sobrepostas, o que obriga a necessidade de uma abordagem integrada.

+* CONCLUSAO

Perante o exposto, é patente que as preocupac¢des e matérias tratadas pelo SIS

sao vastas e de narturezas diferentes.

Compete ao Servigo avaliar e antecipar tendéncias e mudangas que possam

servir de multiplicadores da ameaca, no sentido de informar o decisor politico

de eventuais cenarios disruptivos, bem como contribuir para a resiliéncia da

sociedade e das instituigdes nacionais face a este lato espectro de ameacas e

cooperar com as Forgas e Servicos de Seguranca nacionais.
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Cumpre, por exemplo, destacar o forte e ja histérico empenho do SIS na

dinamizacdao de programas de sensibilizacao e de prevencao junto dos mais

variados quadrantes da sociedade portuguesa, assim contrinuindo para uma

mais abrangente sensibilidade dos cidadaos e das instituigdes nacionais para as

ameacas e limitando a probabilidade de sucesso dos atores hostis no territério

ou no ciberespaco portugués.

Com efeito, as ameacas tém vindo a reconfigurar-se de modo cada vez mais

complexo. A sua identificacdo precoce, em tempo oportuno para a tomada de

decisdao politica, constitui um permanente desafio a capacidade do SIS,

obrigando-o, de forma célere e antecipada, a processos de readaptacao

metodologica e a realizar investimentos no recrutamento de recursos humanos

e tecnolégicos.
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Esta acdo é inumeras vezes reforcada em sede de cooperacdo internacional,

onde cabe também ao SIS fomentar a criagdo de sinergias e efetivar o sentido

da politica de seguranca interna no espaco europeu e da Alianca Atlantica, em

linha com os compromissos internacionais assumidos pelo Estado portugués.

Em suma, considerando a complexidade e transversalidade evidente dos temas

em questdo, cabe ao SIS, no ambito das suas atribui¢des, contribuir para a

garantia ndo s6 da seguran¢a, mas também da defesa dos interesses nacionais.

Muito obrigado!
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